
【本件に関するお問い合わせ先】
⼀関信⽤⾦庫 事務部事務管理課
☎０１９１－２３－６１１１

（受付時間︓平⽇９︓００〜１７︓００）

危険なコンピュータウイルス「Emotet」が⼤流⾏中︕︕
とっても便利なメールの添付ファイルですが、この添付ファイルを開
いた際に、安易にコンテンツの有効化ボタンを押していませんか︖︖

実はそのボタン、とっても危ないコンピュータウイルス
「Emotet」の感染ボタンかもしれませんよ︖︖



この設定がされていれば、マクロが⾃動的に実⾏されることはありません。フ
ァイルを開いても「コンテンツの有効化ボタン」を押さなければ⼤丈夫です。

① Emotet の感染メールを送付
② Emotet に感染

③ AさんのPCからメール
情報を盗み取る

④ Aさんの情報を使って
Bさんに感染メールを送付

Aさん

Bさん

Aさんから
メールだ!!

⑤ Emotet に感染

まず、設定を確認しましょう
設定次第では、ファイルを開いただけでEmotetに
感染するかもしれません。

設定の確認⼿順
1. 「ファイル」の「オプション」から「トラストセンター(※)の設定」を開く
2. 「トラストセンター」から「マクロの設定」を開く
3. 「警告を表⽰してすべてのマクロを無効にする」を選ぶ
(※) バージョンにより「セキュリティセンター」と表記されている場合もあります

ここの項⽬をチェック☑

取引先・知⼈のメールにも気を付けて︕

 企業内の報告窓⼝に速やかに連絡をしましょう。
 ⼀般社団法⼈JPCERTコーディネーションセンターや独⽴⾏政法⼈

情報処理推進機構(IPA)などの連絡窓⼝に相談しましょう。

コンテンツの有効化ボタンを押してしまったら

【参考】コンテンツの有効化設定の確認⽅法
※Excel・Word共に共通の⼿順で設定できます


