
あなたの預⾦は
狙われています！
悪意ある電⼦メール、ショートメールが

あなたを狙っています

⼼当たりがない
メールは
開かない

メールに
記載された
URLへ安易に
接続しない

アクセス
する前に

正しいサイトで
あることを
確認する

すぐにできる対策

【本件に関するお問い合わせ先】
⼀関信⽤⾦庫 事務部事務管理課
☎０１９１－２３－６１１１

（受付時間︓平⽇９︓００〜１７︓００）

悪意あるメールによる情報やお⾦の流出

IDやパスワードが盗まれる

不正送⾦させられる

偽サイト
へ誘導する

ウィルスを送り
つけて感染させる



⼼当たりがない
メールは
開かない

メールに
記載された
URLへ安易に
接続しない

アクセスする前
に正しいサイト
であることを
確認する

信⽤⾦庫を装った偽のメール例信⽤⾦庫を装った偽のメール例
お客様の⼀関信⽤⾦庫⼝座がセキュリティ強化のため、⼀時停⽌し
ています。再開の⼿続きをお願いします。

⼀関信⽤⾦庫の取引受付完了のお知らせです。ログインして確認を
お願いします。

お客様の⼀関信⽤⾦庫⼝座に対し、第三者からの不正なアクセス
を検知しました。ご確認ください。

そのメール⼤丈夫ですか？

信⽤⾦庫名や部署名が
書かれた巧妙になりすま
したメールもあります。

メールを開く前に、落ち着
いて、しっかり確認しま
しょう。

信⽤⾦庫が、ＩＤやパ
スワードをメールで問い合
わせることはありません。

アクセスしたサイトが、信⽤
⾦庫のサイトに⾒えても、
コピーして作られた偽サイト
の場合があります。

正しいサイトか、URLを確認
するようにしましょう。URLの
末尾に⾒慣れない国名が
ある場合は注意︕

事前に、正しいサイトのURL
をブックマーク登録しておき、
ブックマークからアクセスする
ようにしましょう。

メールに記載されたURL
が正しく⾒えても、実際に
アクセスするとURLが違う
場合があります。

また、添付ファイルも安易
に開かない︕開いただけ
で、ウィルスに感染してし
まう場合があります。

皆さまの意識を⾼めて、
被害に合わないよう注意しましょう！


